Zatgcznik 1
Polityka prywatnosci— RODO

Procedury RODO. Zasady pozyskiwania, przetwarzania i przechowywania danych (nazwa
firmy: Natalia Skorupinska Refleksyjni. Gabinet psychologiczny).

§1 Stownik terminéw
»Psycholog/terapeuta”: wtasciciel firmy — Natalia Skorupiriska”.

»Klient/Pacjent”: osoba podejmujaca decyzje o skorzystaniu z ustug oferowanych przez
wtasciciela firmy.

»Gabinet” — miejsce realizacji Swiadczonych ustug oraz prac administracyjno-biurowych.

»,Osoby bliskie”- osoby pozostajgce w emocjonalneji/lub prawnej relacji wobec pacjenta,
ktérych dane osobowe i/lub dane wrazliwe pozostajg pozyskiwane, przechowywane
i przetwarzane przez psychologa celem realizacji ustug.

§2 Postanowienia ogdlne

1. Uwzgledniajgc obowigzki wynikajgce z art. 25 oraz art. 32 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych) (Dz. Urz. UE L 119, s. 1), celem zapewnienia, ze dane osobowe w firmie
Refleksyjni. Gabinet psychologiczny, sa przetwarzane i zabezpieczone zgodnie
z postanowieniami prawa poprzez wdrozenie odpowiednich srodkéw technicznych
i organizacyjnych zaprojektowanych w celu skutecznej realizacji zasad ochrony danych,
oraz w celu nadania przetwarzaniu niezbednych zabezpieczen postanawia sie stosowac
ponizsze reguty do przetwarzania danych osobowych.

2. Dokument okres$la zasady przetwarzania oraz zabezpieczania Danych osobowych przez
psychologa, celem zapewnienia zbieznosci przetwarzania z wymaganiami RODO oraz
przepisami bezwzglednie obowigzujgcego prawa polskiego w zakresie przetwarzania
danych osobowych. Dokument zawiera:

e oOpis zasad ochrony danych obowigzujgcych psychologa,

e zbidr procedur i regulacji dotyczgcych przetwarzania danych osobowych przez
psychologa,

3. Psycholog przetwarza dane osobowe. Jednoczesnie nie podejmuje sie dziatan, ktére
moga stanowi¢ ryzyko dla praw oraz wolnosci oséb, ktérych dotyczg przetwarzane dane.



4. Obszar, w ktorym dane sg przetwarzane, dotyczy dokumentacji papierowej, tj.,
kalendarza oraz osobistych notatek psychologa, jak i danych elektronicznych
zapisanych w telefonie, komputerze, w poczcie elektronicznej.

§3 Ogolny poziom ochrony danych osobowych

1. Psycholog jest zobowigzany do przetwarzania danych osobowych pacjenta zgodnie
zwymogami prawa oraz trescig niniejszego dokumentu.

2. Psycholog jest zobowigzany do zachowania danych osobowych pacjenta w tajemnicy,
zgodnie z obowigzujgcymi przepisami prawa.

3. Psycholog jest zobowigzany do niezwtocznego zgtaszania wszelkich incydentéow
zwigzanych z naruszeniem bezpieczeristwa danych osobowych pacjenta.

4. Dane osobowe pacjenta sg przetwarzane zgodnie z prawem oraz w sposob przejrzysty
dla pacjenta.

5. Dane osobowe pacjenta sa przetwarzane tylko w konkretnych, wyraznych i prawnie
uzasadnionych celach, zwigzanych zrealizacja ustug psychologicznych i
terapeutycznych przez psychologa.

6. Dane osobowe pacjenta, ktére umozliwiajg jego identyfikacje, nie sg przetwarzane
przez okres dtuzszy, niz jest to niezbedne dla celdw, w jakich sg przetwarzane.

7. Dane osobowe pacjenta sg przetwarzane w sposob zapewniajgcy bezpieczenstwo
danych, wliczajgc w to srodki ochrony przed ich utratg, zniszczeniem lub uszkodzeniem.

8. Dane osobowe pacjenta na poziomie ogdlnym chronione sga w nastepujacy sposob:

e poprzez ograniczenie dostepu 0sdb nieupowaznionych do obszaru przetwarzania
danych, opisanego w 81 pkt. 5., co odbywa sie poprzez zamykanie pomieszczen,
w ktorych znajdujg sie nosniki danych oraz dokumentacja papierowa,

e zapewnienie bezpieczenistwa technicznego, tj., ochrony nosnikdw danych z
pomocg oprogramowania ochronnego, aktualizacje oprogramowania,
ograniczenie dostepu oséb nieupowaznionych do nos$nikdw danych oraz do
dokumentacji, szyfrowanie dyskéw i nosnikéw pamieci, rowniez trwale
zainstalowanych w komputerach stacjonarnych i przenosnych, stosowanie
oprogramowania antywirusowego, ustawienie przegladarki internetowej
zapewniajgcej maksymalne  bezpieczenstwo, zabezpieczenie  hastami
indywidualnych kont na komputerach i ich nieudostepnianie innym osobom,
automatyczne wygaszanie ekranu i blokowanie nieuzywanego komputera po
uptywie okreslonego czasu,

e przeprowadzenie analizy ryzyka zwigzanego z przetwarzaniem danych osobowych.

84 Zabezpieczenia



1. Rejestr czynnosci przetwarzania:
e obejmuje czynnosci przetwarzania danych osobowych pacjenta,

e opisuje on dla kazdej czynnosci przetwarzania: a) nazwe czynnosci, b) cel
przetwarzania, c) opis kategorii oséb, ktérych dane sg przetwarzane, d) opis
kategorii przetwarzanych danych osobowych, e) opis srodkdw ochrony danych
osobowych pacjenta zastosowanych podczas wybranej czynnosci przetwarzania.

2. Realizacja zobowigzan w stosunku do pacjenta w zakresie przetwarzania jego danych:

¢ Psycholog stosuje sie do formy pisemnej zgody pacjenta na przetwarzanie jego
danych osobowych oraz mozliwosci pisemnego wycofania tejze zgody - o ile
udzielenie takiej zgody jest wymagane przez obowigzujgce przepisy,

e Psycholog dba o czytelnosc¢ zasad przetwarzania danych osobowych pacjenta,

e Psycholog udostepnia pacjentowi klauzule informacyjng o prawach pacjenta oraz
zasadach przetwarzania jego danych osobowych, jak i metodach kontaktu
z psychologiem w sprawie danych pacjenta,

¢ Psycholog zobowigzuje sie do obowiagzku informowania o pozyskiwaniu danych
0 pacjencie niebezposrednio od niego, zmianie celu przetwarzania danych,
uchyleniu prawa ograniczajgcego przetwarzanie, prawie do sprzeciwu wzgledem
przetwarzania danych osobowych pacjenta,

¢ Psycholog usuwa dane, gdy nie sg konieczne do realizacji ustug terapeutycznych
lub innych celdw, dla ktérych byty zgodnie z prawem przetwarzane, gdy zgoda na
ich przetwarzanie zostata wycofana (o ile zostata uprzednio udzielona), dane byty
przetwarzane niezgodnie z zasadami prawa.

3. Zminimalizowanie procedur przetwarzania:
e Psycholog dziata w oparciu o zasade minimalizacji procedur przetwarzania,

e Psycholog przetwarza tylko dane wymagane do realizacji ustugi
psychoterapeutycznej,

o Psycholog ogranicza dostep oséb nieupowaznionych do danych osobowych
pacjenta,

e Psycholog ogranicza czas przechowywania danych.

4. Fizyczne zabezpieczenia ,,Gabinetu” (opis technicznych i organizacyjnych srodkoéw
bezpieczenstwa danych):

e Drzwi zewnetrzne otwierane kluczem, posiadajagce zamek: kazda osoba
zamieszkujgca lub wynajmujaca lokal przynalezacy do budynku, posiada klucz do
drzwi zewnetrznych (procedura przechowywania klucza opisana dalej),



e Drzwi wewnetrzne: prowadzace do gabinetu, posiadajace zamek, otwierane
kluczem. Dostep do klucza posiada wytacznie psycholog.

85Informacje ogélne na temat przechowywania danych i sSrodkéw
zabezpieczajacych

1. Pacjent moze wyrazi¢ zgode na pozyskiwanie, przechowywanie i przetwarzanie jego
danych wrazliwych. Przetwarzanie zwyktych danych osobowych nastepuje w zwigzku z
wykonywaniem umowy o $wiadczenie ustug i nie wymaga udzielani zgody na
przetwarzanie danych osobowych.

2. Pacjent dobrowolnie i $wiadomie przekazuje wszelkie dane osobowe i/lub dane
wrazliwe istotne do mozliwosci realizacji przez psychologa ustalonych ustug. Wszystkie
dane osobowe i/lub wrazliwe podlegaja procedurom RODO, ponadto kazdy pacjent moze
wyrazi¢ stosownag zgode na pozyskiwanie, przechowywanie iprzetwarzanie danych
wrazliwych w oparciu o procedury RODO.

3. Miejscem przechowywania danych osobowych oraz danych wrazliwych jest gabinet,
znajdujacy sie pod adresem:
ul. tgkowa 41 w Tarnowie Podgérnym. Dane osobowe moga znajdowac sie rowniez w
innych miejscach, pozostajacych do dyspozycji podmiotéw przetwarzajacych, jezeli
doszto do powierzenia przetwarzania danych tym podmiotom.

4. W sytuacji zagubienia i/lub kradziezy klucza i/lub kluczy do biura nastepuje wymiana
zamka/zamkéw na nowy.

86 Forma pozyskiwania, przechowywania i przetwarzania danych osobowych oraz
danych wrazliwych.

1. Dokumentacja papierowa: moze zawiera¢ tresci posiadajgce dane osobowe i/lub
wrazliwe, zapis przebiegu realizacji ustug (przy dokumentacji papierowej dotyczacej
procesu psychoterapii nie jest konieczny kazdorazowy zapis zrealizowanej sesji
psychoterapii.

2. Psycholog nie podlega przepisom regulowanym przez NFZ, jednak na potrzeby
zapewnienia wysokich standardéw realizowanych ustug, psycholog:

1. dokonuje zapisu przebiegu zrealizowane] ustugi (w momentach uznanych za
istotne w procesie leczenia),

2. przechowuje nastepujgce dokumenty: kserokopie dokumentacji dostarczonag
przez pacjenta, umowy, faktury, kontrakty terapeutyczne, zgody na realizacje
ustug, zgody na pozyskiwanie, przechowywanie i przetwarzanie danych
wrazliwych, zgody oséb bliskich na kontakt, pozyskiwanie, przechowywanie
i przetwarzanie danych osobowych i/lub wrazliwych, wszelkie inne,
nieuwzglednione powyzej, formy dokumentacji papierowe;j.



§7 Nosniki danych, srodki ochronne oraz procedury naprawcze

1. Dokumentacja papierowa przechowywana jest w gabinecie. Dokumentacja jest
narazona na ryzyko kradziezy lub zagubienia. Srodki ochronne to, préba uniemozliwienia
kradziezy, natychmiastowe zgtoszenie zdarzenia na policji, przekazanie pacjentowi
informacji o kradziezy lub innej formie utraty danych osobowych, badz danych
wrazliwych, wraz z informacjg o zastosowanych procedurach naprawczych.

2. Kalendarz w wersji papierowej zawiera imie i niekiedy nazwisko pacjenta, jego numer
telefonu, daty i godziny umowionych spotkan celem realizacji ustalonych ustug.
Kalendarz jest narazony na ryzyko kradziezy lub zagubienia. Srodki ochronne to,
przenoszenie kalendarza w zabezpieczonej teczce uniemozliwiajgcej wypadniecie, préba
uniemozliwienia kradziezy, natychmiastowe zgtoszenie zdarzenia na policji, przekazanie
pacjentowiinformacji o kradziezy lub innej formie utraty danych osobowych, badz danych
wrazliwych, wraz zinformacja o zastosowanych procedurach naprawczych. Po
zakonczeniu roku kalendarzowego i koniecznosci uzycia nowego kalendarza
papierowego, kalendarz zostaje zniszczony przy uzyciu niszczarki.

3. Dokumentacja papierowa po zakonczeniu realizacji ustug przechowywana jest przez
okres kolejnego roku kalendarzowego, nastepnie zniszczona.

4. Komputer posiada dane oraz moze posiada¢ dane wrazliwe zapisane na dysku.
Komputer zabezpieczony jest hastem, komputer posiada stosowne programy
zabezpieczajgce antywtamaniowe i antywirusowe. Dyski, na ktérych przechowywane sg
dane pacjenta, sg szyfrowane, co uniemozliwia ich odczyt z zastosowaniem innego
urzadzenia, niz komputer, na ktérym sie znajdujg. Komputer narazony jest na ryzyko
kradziezy, ryzyko zagubienia, ryzyko kradziezy danych osobowych/danych wrazliwych
droga elektroniczna. Srodki naprawcze, to préba uniemozliwienia kradziezy, zgtoszenie
zdarzenia na policji, przekazanie informacji pacjentowi o utracie danych osobowych i/lub
danych wrazliwych i przekazanie informacji o zastosowanych procedurach naprawczych;
w sytuacji uszkodzenia komputera oddanie go celem naprawy do firmy spetniajgcej
wymogi RODO.

5. Telefon zawiera imie pacjenta, pierwszag litere jego nazwiska oraz jego numer telefonu,
razem z korespondencjg sms’owa, jesli takowa istnieje. Telefon jest narazony na ryzyko
kradziezy, ryzyko zagubienia. Srodki zapobiegawcze, to podjecie préby uniemozliwienia
kradziezy, zgtoszenie zdarzenia na policji, poinformowanie operatora sieci o zdarzeniu
i prosba o zrealizowanie mozliwych zabezpieczen telefonu, zgtoszenie informacji do
pacjenta o utracie danych osobowych iprzekazanie informacji o zastosowanych
procedurach naprawczych, szyfrowanie danych znajdujacych sie w telefonie, stosowanie
biometrii lub kodu uniemozliwiajace dostep do telefonu osobie nieuprawnionej. W
sytuaciji u



szkodzenia i/lub zniszczenia telefonu — oddanie go celem naprawy do firmy spetniajacej
wymogi RODO. W sytuacji potrzeby zmiany sprzetu elektronicznego na nowy i checi
odsprzedania dotychczas uzywanego sprzetu elektronicznego wszelkie dane osobowe
i/lub dane wrazliwe zostajg przekopiowane na nowy sprzet, a nastepnie usuniete ze
sprzetu elektronicznego przeznaczonego do wymiany na nowy.

6. Dokumentacja w formie elektronicznej przechowywana jest do 3 lat po zakonczeniu
realizacji ustugi ustalonej zpacjentem. Nastepnie jest usuwana 2z nosnikow
elektronicznych lub poprzez zniszczenie sprzetu elektronicznego poprzez oddanie go do
firmy zajmujace;j sie niszczeniem sprzetéw elektronicznych i spetniajacej wymogi RODO,
potwierdzenie zniszczenia poprzez stosowny dokument.

88 Drogi zbierania danych

1. Kiedy pacjent dzwoni do psychologa, dane osobowe zapisywane sa w kalendarzu
papierowym, tak jak zostato to opisane w §7 pkt. 6, wytgcznie w niezbednym zakresie, w
szczegolnosci w celu umowienia wizyty.

2. Kiedy pacjenci w rozmowie przekazujg informacje istotnych dla realizowania
ustalonych ustug, sporzadzana jest notatka w dokumentacji papierowej.

3. Podczas osobistego spotkania z pacjentem w gabinecie, prowadzony jest zapis danych
osobowych i/lub danych wrazliwych w dokumentacji papierowej i/lub nosnikach
elektronicznych, tak jak zostato to opisane w 87 pkt. 5.

§9 Procedura superwizyjna

1. Psycholog poddaje oferowane i zatwierdzone przez pacjenta ustugi procesowi
superwizji za wiedzg pacjenta, zapewniajac pacjentowi anonimowos¢ (w trakcie
superwizji, superwizora obejmuje tajemnica zawodowa). W trakcie superwizji omawiany
jest rodzaj zawartej ustugi, jej przebieg oraz wszelkie inne informacje istotne dla procesu
superwizji zzapewnieniem anonimowosci (nieprzekazywania danych osobowych).

2. Celem zapewnienia najwyzszych standarddw realizowanych ustug psycholog niekiedy
realizuje konsultacje z innymi specjalistami prowadzgcymi leczenie pacjenta.
Konsultacje realizowane sg w oparciu o wiedze i zgode pacjenta, celem zapewnienia
najwyzszych standardow realizacji ustug. Konsultacje oparte sg o zachowanie wszelkich
standardéw tajemnicy i etyki zawodowe;j.

8§10 Udostepnianie danych pacjenta

1. Dane pacjenta moga zosta¢ udostepnione podmiotom i organom (np. sady, organy
Scigania), ktorym Administrator jest zobowigzany i/ lub upowazniony udostepni¢ dane
osobowe na podstawie powszechnie obowigzujgcych przepiséw prawa.

2. Dane pacjenta mogg zosta¢ udostepnione w sytuacji zagrozenia zycia lub zdrowia
pacjenta, badz jego otoczenia, tylko w sytuacji odmowy podjecia przez pacjenta krokéw



interwencyjnych zapisanych w kontrakcie terapeutycznym lub zawartych ustnie na czas
konsultacji diagnostycznych. W tych sytuacjach dane beda przekazane upowaznionej
przez pacjenta osobie do kontaktu i/lub policji i/lub pogotowiu ratunkowemu. Dotyczy
sytuacji w ktoérych pacjent stanowi zagrozenie dla zycia i zdrowia, swojego lub innych,
a jednoczesnie odmawia zgtoszenia sie do lekarza psychiatry lub na izbe przyje¢. W takiej
sytuacji psycholog zostaje zwolniony z tajemnicy zawodowej. Réwnoczesnie psycholog
jestzobowigzany do poinformowania o tym fakcie pacjenta oraz osoby bliskie o zaistniatej
sytuacji lub wezwaniu stosownych stuzb (dotyczy sytuacji odmowy przez pacjenta
dobrowolnego zgtoszenia sie na konsultacje lekarska lub izbe przyjeé). Procedura
realizowana w oparciu o stosowane ustawy.



